BIZTONSAGBAN A BALATONON

A sikeres térség egyik bastyaja a biztonsag!
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Az online térben elkovetett csalasok tipusai, jellemzé mdédszerei,
és a megel6zés lehetoségei
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RENDGRSEG

Suszter Tamas r.ezredes
blnlgyi rendérfékapitany-helyettes




Bevezeto

Orszagosan és a térségeben is egyértelm(i tendencia, hogy a tébb éve csokkend szamu
regisztralt blincselekmények strukturajaban a kdzterileten elkdvetett blncselekmények,
garazdasagok, testi sértések és az ugynevezett klasszikus vagyon elleni blncselekmények

lopasok, betoréses lopasok, gépkocsi feltorések, rablasok, kifosztasok szama jelentds
meértékben csokkent.
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Az elkdvetett cselekmények jelent8s része a valds térbdbl az online térbe vandorolt.
A bilnelkdvetSk naponta Uj és Ujabb mddszerrel probalkoznak, hogy a gyanutlan és
felkésziletlen aldozataikat behaldzzak, személyes vagy digitalis adataikat megszerezzék,
annak érdekében, els6sorban azért, hogy vagyoni kart okozzanak a sértettnek.




Veszprém varmegyében regisztralt
blincselekmények szemléltetése

Veszprém varmegye

4 388
4 350
4 270
4 540

2020 2021 2022

forras: ENyUBS
elkovetés helye szerinti adatok




lopas, rablas, kifosztas
blincselekmények szemléltetése

Veszprém varmegye

2020 2021

forras: ENyUBS
elkovetés helye szerinti adatok
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Az online csalasok szemléltetése
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Csalds-online elkovetett csaldasok
Veszprém vdrmegye

M Csalds HOnline elkdvetett csaldas

forras: ENyUBS
elkovetés helye szerinti adatok




Online térben elkovetett blincselekmények

5 tipusa kiilonithet6 el

Befektetési csalasok

. ) Online aruvasarlassal,
Pénzintézet nevében

" . eladassal kapcsolatos Szerelmi csalasok Szamlavaltos csalasok
elkovetett csalasok .
csalasok
Anydesk, Marketplace, Megvaltozott

...egy Amerikaban

o szamlaszamra
él6 katona...

Teamviewer FoxPost, GLS, DPD,

Posta hivatkozva...
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Befektetési csalas

Jellemz6en hamis befektetési lehet6ségeket kinalnak az elkoveték (féleg
kriptovaluta)

Feljelentés érkezett ismeretlen tettes ellen: A feljelenté elmondta, hogy a
facebook kozosségi oldalon feltett jovedelmezd, kirptovalutaval 6sszefiiggd
befektetési hirdetésre jelentkezett, felhivta a hirdetésben megadott
telefonszamot, majd elutalta a befektetés Osszegét egy szamadra ismeretlen
nevére szold szamlara. A feljelentét szazezer forint kar érte.




A befektetési targyu csalasok megelozése

Széleskorl lakossagi edukacidos kampany folytatasa a befektetési csalasokkal kapcsolatos
veszélyek felhivasa érdekében.

A pénzintézetek, befektetési alapokat kezel6 szerepl6k célirdnyos, blinmegel6zési, figyelemfelhivo
kampanyai, kiemelve, hogy rajtuk keresztiil a befektetés minden esetben biztonsagos.

Felhivas, hogy az interneten ismert vagy sikeres emberek nevével hirdetett befektetések
nagy valdszinliséggel csalasok.

Az e-mail atjan, szakmaiatlan és gyanut kelt6 stilusban érkezett befektetési javaslatokat,
kapcsolatfelvételt minden esetben el kell utasitani.
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Pénzintézetek nevében elkovetett csalas

Képerny6 megosztd (Anydesk, Rusk desk, Teamviewer) telepitésére és banki
felletre belépésre rabiras.

Feljelentés érkezett ismeretlen tettes ellen: A feljelent6 elmondta, hogy
telefonon felhivta egy ismeretlen személy, aki magat banki alkalmazottnak
kiadva tévedésbe ejtette azzal, hogy gyanus tranzakcidkat észleltek a
bankszamlajan, illetve a folyamatban |évé tranzakcidk megszakitasa érdekében
felajanlottak a segitséguket. A feljelentd ijedt allapotaban nem észlelte, hogy
atverésrél van szo6, igy ravették 6t arra, hogy a mobiltelefonjara letoltse az
Anydesk tavoli elérést biztositd applikaciét, majd az alkalmazasban lathatd
koddal létrehoztak a tavoli kapcsolatot. Az alkalmazas funkcioit kihasznalva
megszerezték a feljelenté szamlaszamahoz tartozdé internetbank fiok adatait,
majd ezen internetes kapcsolat sordn pénzatutalast kezdeményeztek a sértett
tudta és beleegyezése nélkil a netbankjabdl, mintegy 30 millid forint értékben.
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Pénzintézetek nevében elkovetett csalas
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A pénzintézet nevében elkovetett csalasok megelozése

Folyamatos oktatas és kommunikacido minden lehetséges csatornan

Ebbe be kell vonni minden lehetséges banki, kdzigazgatasi szerepl6t, lakossagi és intézmeényi
eréforrast

Gyanus elemek: a banki tigyintéz6k nem kapcsoljak mas pénzintézet munkatarsat,

nem ajanlanak nyereményjatékot és soha nem kérnek banki jelszavakat vagy
teljes bankkartya adatokat.

Hiteles pénzintézeti kommunikacids csatorndk alkalmazasa

Legalapvet6bb tanacsok: ismeretlen programot ne telepitsiink,
ne adjuk meg banki adatainkat senkinek és gyanu esetén azonnal szakitsuk meg a hivast.
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Az online aruvasarlassal, eladassal kapcsolatos
csalasok

Az elkovetd felveszi a kapcsolatot a termék eladdjaval azon legendaval, hogy
megvasarolta a terméket és intézi a szallitast. Az elkoveté email cimet kér a
sértett6l, amelyre meghamisitott-utanzott (fake) banki, szallitmanyozoé (Foxpost,
GLS, DHL) vagy kereskedelmi oldalak (Vinted, Marketplace, J6fogds) cég nevében
adathaldsz weboldalra vezet6 weblinket kild az elkdvetd, amelyet megnyitva a
sértett megadja a banki adatait és engedélyez6 kodokat.
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Az online aruvasarlassal, eladassal kapcsolatos
csalasok

A link: http://p-6-30-47-199.nyc.megapath.net/otp.hu/include.php

mahink Kamar O
@ otpbank

Maganszemélyek Kisvallalkorisel Villalatok ﬁhb:nl-‘nﬁﬂj'.!alﬂi Befektetdi kapcsclatoh

Ebebyiont whlasszay

Eire I hEnindlhagaT

Bhrmyaszdmor:

Pidmmam vagyanlesieids AT PR kod:

Brlépgs
Lakiscéld hilelek
Srahod feinnsrnalasd migey

OTP funior

OTPdiresd 1elelonon A Malaiok Bankjz

m Devizadrfolyamok

OTPRdirekd mobiliolefonon
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Az online aruvasarlassal, eladassal kapcsolatos csalasok
megelozése

A renddrség, piaci szolgaltatok, webhelyek kezel6inek tajékoztatasa
a biztonsagos online vasarlasrol.

A tajékoztatas a konkrét veszélyekrdl: csomagkiildé cégek nevével valé visszaélés,
al web-oldalak |étrehozasa, vagy link kiildése a bankkartya adatok megszerzése céljabal.

Online vasarlas CSAK biztonsagos webaruhazbal, lehetéleg el6re utalas nélkiil,
ellenérizhet6 modon torténjen.

Vasarlaskor SOHA sincs szlikség : a megkildott linkre kattintasra, a bankkartya vagy banki
adatok megadasara a fizetés érdekében.

Az uUn. ,kozosségi piactereken” kialakitott profilok mogott barki, akar
fiktiv személy is lehet.
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Nyomozocsoport megalakitasa

RENDORSEG

2023. marcius 1-t6l nyomozo csoport alakult a Veszprém Varmegyei Rendér-Fékapitanysag
Blinligyi Igazgatdsagan.

A nyomozécsoportba 2 f6 kertlt atrendelésre a varosi rend6rkapitanysagok allomanyabdl,
tovabbd az Elemzd - Ertékel6 Osztaly, Gazdasagvédelmi Osztaly, Felderité Osztaly
munkatarsai is részt vesznek a miikodésben.

A Blinligyi Igazgatosag allomanya
jelenleg 45 online térben elkovetett
csalassal kapcsolatban folytat
nyomozast

F6 ismérvek: gyorsasag, szakszerliség




ROLicy

-

=]
[#]
=]

/g ¢

RENDORSEG

(

<<
m
w
~N
0
ol
ng!
—
=
/

Felderitési, nyomozasi nehézségek

Kapcsolattartas a stromanokat irdanyitd és a hivasokat koordinalé személyek
kozott Gzenetkildd applikaciokon (Telegram, Messenger) torténik.

A pénzfelvétel rendkivil rovid id6 alatt megtorténik, az elkovetbk késziilnek az
atutalasra és azonnal intézkednek a felvételre (nagy oOsszegnél el6re jelzik a
bankfidkban a pénzfelvételi szandékot).

A megtévesztd hivasok és az informatikai miveletek a valddi IP cimet elfedé VPN
halozatokon zajlik.

Banki biztonsagi rendszerek gyors lgyintézése hivatali idén kivil, olykor hivatali
id6ben is, személyes kapcsolatokon mulik.




Kozponti tamogatas

Az Orszagos Renddér-F6kapitanysag augusztus 1-t6l a varmegyei renddr-
fokapitanysagok allomanytablajat mddositotta, igy 3 f6 hivatasos és 2 6
munkavallalé (informatikus) statusz betoltésére nyilt lehet6ség.
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BlinmegelGzés

3 parhuzamosan miikodd blinmegel6zési forma

Orszagos Rendor- Veszprém Varmegyei

fékapitanysag Rendér-fékapitanysag gileerRalzs

Edukacio (lakossag, lizleti szerepldk, jogi személyek, stb.)

Minden tarsadalmi szerepl6hoz eljuttatni a preventiv informacioét
Kommunikacié minden lehetséges csatornan és modon
Valtozatos formaban torténd folyamatos ismeretatadas
Aktualitasokon alapulé naprakész blinmegel6zési munka




Koszonom a figyelmet!




